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Anomalieerkennung in Lieferketten am
Beispiel des Phadnomens Frachtdiebstahl

Franz Berger
Sicherheitsberatung

Globale Wertschopfungsketten werden von illegalen Aktivitaten bedroht, und global agie-
rende Unternehmen sind besonders betroffen. Die jeweilige Bedrohung manifestiert sich
aber in vielen Fallen kleinraumig, Nationen - Ubergreifend, sowie Landergrenzen uber-
schreitend. Organisierte Kriminalitat (OK) nutzt besonders die derzeit mangelnde Zusam-
menarbeit in Fragen von Sicherheit und Recht, und sichert ihre eigene Macht durch struk-
turelle Gewalt nach auf3en ab.
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zIMpEDct
o I C Wir danken der Initiative von Philip Morris International, das Projekt

im folgenden Sinne mit ca. 1,5 Mio. US$ maRgeblich zu férdern: Combating illegal trade,
together. A global initiative to support projects against illegal trade and related crimes.
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Fakten und Motive

Schadens- TAPA bezifferte bisher den jahrlichen materiellen Schaden fir den EU-

potenzial Raum auf ca. 8 Mrd. €. Je nach Quelle wird der jahrliche materielle Scha-
den in Deutschland zwischen 1,5 und 6 Mrd. € angesiedelt. Alle Zahlen
sind aber nur grobe Schatzungen, werden fur die EU mit dem BREXIT
noch schwieriger, und fiir Deutschland erst mit den Jahren aufwachsen,
da erst 2020 ein Deliktschlissel fur die Polizeien gro3flachig eingeftihrt
wurde. Die Dunkelziffer wird langjéhrig hoch bleiben, das Problem mit
zunehmender Logistik eher noch weiter wachsen.

Die immateriellen Schaden durch Lieferverzug, Produktionsverzug, Um-
satzverlust, individuelle Verstt3e gegen geltendes Verkehrsrecht zur
Schadensreduzierung bleiben unbezifferbar, ganz zu schweigen von den
Angsten der Fahrer.

Forderungen Gesetzliche Aktivitaten wie z.B. Lieferkettengesetz sind ethisch motiviert,
und tragen zur Vermeidung von Kriminalitat nichts Konkretes bei. Als Spil-
lover aber konnten Informationsaustausch sowie die Option einer Nutzung
vorhandener Info-Verdichtungen auch fir eine Verfolgung von OK — und
damit Stabilisierung von Lieferketten — genutzt werden.

Interne Richtlinien und erforderliche Zertifizierungen kénnten eine engere
Verfolgung von Transporten erforderlich machen.

Uberregionale Interessenvertretungen von Logistik-Unternehmen kénnten
durch diverse Engagements, Kampagnen, sowie eine 6¢ffentliche Mei-
nungsbildung die Hersteller von LKWs zu mehr Engagement zur Forde-
rung der Sicherheit der LKWs anregen.

Handlungs- Weder die Polizeien noch die Justiz haben mit dem Wachsen der OK in

bedarf der EU Schritt gehalten, so dass in 2019 die Risiken fir die OK als sehr
gering eingestuft werden. Demgegenuber sind die Haftungsrisiken fur
Speditionen (Regress) eher gestiegen, so dass sich viele Speditionen aus
der grof3raumigen Logistik zurtickgezogen haben, und vor allem osteuro-
paische Fahrer nachts sogenannte ,Schutzgemeinschaften® auf Parkplat-
zen schliel3en.

Es bedarf einer Einbeziehung aller Elemente der Lieferkette, also auch
des Gutertransportweges, um den teilweisen oder ganzen Austausch von
Ladungen schwieriger zu machen.

Die weitere Steigerung von Gutertransporten nach Volumen, Gewicht und
Wert, auch bis zum Endverbraucher hin, wird eine Vermeidung von Kos-
tensteigerungen verlangen. Es ist daher fraglich, ob — wie bisher — mate-
rielle Schaden durch Versicherungen abgedeckt, und tiber Pramienerho-
hungen einfach auf die Allgemeinheit umgelegt werden kénnen.
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Methodik
Traditionell

FIFI
Fahigkeits-
steigerung

Es muss daher zu einer Neubewertung der Gewichtung zwischen Liefer-
kettensicherheit, Sicherheit im 6ffentlichen Raum, und Datenschutz kom-
men. Ziel sollte es sein, der jeweiligen Spedition wieder das Recht einzu-
rdumen, zu den Uber ihr Eigentum (LKW und Trailer) aufgenommenen
Daten auch voll umfanglich und ohne Zeitverzug informiert zu werden,
nicht erst nach mehreren Tagen beim Inkasso von Maut und Gebihren.

Methoden

Innerhalb Deutschlands gab es bis 2016 nur ein sehr geringes Problem-
bewusstsein. Die OK bemduhte sich, Personenschaden (und damit straf-
rechtliche Eskalation) zu vermeiden, die Speditionen bemduhten sich, Lie-
ferverzégerungen durch Anzeigen bei den Polizeien zu vermeiden, die
Polizeien arbeiteten nur innerhalb ihres jeweiligen Zustandigkeitsberei-
ches und versuchen, die Delikte als Diebstahle zu verankern und eine
Involvierung von OK kleinzureden, die Justiz bearbeitete vorgelegte Falle
auf Ebene der Landkreise / Amtsgerichte. Konkret: alles im Rahmen ,ver-
fugbarer Ressourcen auf lokaler Ebene® — die Tater entwischten regelma-
Big. Selbst tot im Fihrerhaus aufgefundene Fahrer flhrten nicht zum Um-
denken — es wurde nicht als ,Phanomen® eingestuft.

Erst als sich eine Sonderkommission mit der Zusammenfihrung von Da-
ten aus mehreren Bundesléandern befasste, konnte tber die Einstufung
als OK-Delikt nicht mehr hinweggesehen werden.

Die OK-Gruppen ihrerseits entwickelten ausgefeilte Handlungsvarianten:
vom Diebstahl zum Austausch ganzer Ladungen durch Plagiate, vom Zu-
fallsangriff zur Zufallsschlitzung und Auftragsdiebstahl.

FIFI zielt bei FRADI auf eine enorme Fahigkeitssteigerung, die sowohl
den Speditionen als Eigentiimer der jeweiligen Daten ihrer Fahrzeuge, als
auch den Polizeien und letztendlich der Justiz belastbare Informationen
verfigbar machen kann — ohne die Fahrer als schwéchstes Glied der Lie-
ferkette einer Gefahrdung auszusetzen. Die vorauszusehende Steigerung
der Daten- und Informationsmenge kann allerdings nur durch automati-
sierte Korrelationen verarbeitet werden.

Die Bewegungsplanungen, und nach Transportbeginn die realen Bewe-
gungsdaten der Transporte kdnnen auf Differenzen gepruft werden. Sie
kénnen zur weiteren Unterstitzung der Analysten detailliert werden durch
Daten, die innerhalb eines LKWs durch die dort integrierten Assistenzsys-
teme anfallen, Zur weiteren Steigerung der Lieferkettensicherheit kdnnen
zusatzliche Sensoren innerhalb des Laderaumes (akustisch, thermisch,
elektromagnetisch) einen eventuellen illegalen Eingriff aufgrund von Plau-
sibilitatskriterien detektieren und, zunachst fur die Spedition als Eigentu-
mer, sodann auch gerichtsverwertbar dokumentieren. Je umfangreicher
und spezialisierter die Daten erhoben werden, desto wichtiger wird die
Automatisierung von Analyse als Routinearbeit: nur wirklich gesicherte
Erkenntnisse einer Anomalie sollten im System angezeigt und den Nut-
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Zielgruppe
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zern (Fahrer, Spedition, Polizei, Justiz) zur Kenntnis gebracht werden.

Die Spedition als Eigentimerin der Daten kann generell oder einzelfallbe-
zogen die Nutzung der Daten fur mehrstufige, automatisierte Alarmierun-
gen festlegen — bei mehrmonatiger Einbeziehung von Verdéffentlichungen
und/oder Polizeiberichten bis hin zu Pradiktion nach Ort, Zeit, Wetter.

Ergebnisse

FRADI richtet sich an LKW- und Anhanger-Hersteller, Industrie, Mittlere
und grof3e Unternehmen, Transportunternehmen, Politiker der Inneren
Sicherheit. Bestehende Modelle der Aufklarung (hermeneutische Zyklen)
fuhren Uber Anpassungen zu enger Kontrolle der Lieferkette von Bela-
dung bis zur Ubergabe — und sollen sie hierdurch stabilisieren.

Im konkreten Einzelfall soll das System die Bewegungsplanungen korre-
lieren mit den realen Navigationsdaten und den Daten zu verfiigbaren und
buchbaren Parkplatzen. Aus der Erfassung und plausibilitatsgesteuerten
Verarbeitung von Sensordaten kommt das System zur Analyse eines tat-
sachlichen Angriffs und, wie von der Spedition vorgegeben, zur Alarmie-
rung.

Die vielen Einzelfalle sollen im System archiviert und aufsummiert werden
— und zu regelmaRigen Berichten zusammengefuhrt werden, wodurch
belastbare Daten aus der Vergangenheit zur Pradiktion zukinftiger Ge-
fahrdungen fuhren.

Diese Standardauswertungen, in ihrer Mehrzahl ohne Befunde, missen
automatisiert und im Hintergrund durchgeftihrt, sowie zu ortshezogenen
Statistiken zusammengefasst werden.

Zoll und Strafverfolgungsbehdrden kénnen zur Optimierung der Strategie
die Daten erfasster Kennzeichen einbeziehen, wodurch Scouts und An-
griffsgruppen hinsichtlich ihrer Zusammenarbeit — und damit der Bildung
von kriminellen Vereinigungen — Uberfuhrt werden kénnen.

Betroffene Unternehmen

Die konkrete Anzahl betroffener Organisationen und Firmen in Deutsch-
land ist hochst variabel und ist keinesfalls auf die global auftretenden Un-
ternehmen beschrankt. Sie umfasst zunachst alle teilnehmenden Spediti-
onen, deren Transportversicherer und Verbande,

Branchen Logistik, Speditionen, Transportversicherungen, Staat mit Zoll, Polizeien,
Staatsanwaltschaften und Gerichten.
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